


De verwerking van persoonsgegevens;
specifieke privacyregels

AVG
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Gevolgen:

 Aansprakelijkheidstelling: schadevergoeding

Sancties:

Bestuursdwang / boetes:
“doeltreffend, evenredig en afschrikwekkend”

 Last onder dwangsom
 Boetes van max 20 miljoen of 4% van de wereldwijde omzet

Sancties / gevolgen overtreding AVG

U W  R E C H T  O P  V I S I E3

Presentator
Presentatienotities

Verschillende omstandigheden:
aard, ernst en duur inbreuk
Opzettelijk of nalatig (boeteverzwarende omstandigheid)
Genomen maatregelen tot beperking schade
Eerder inbreuken
Mate van samenwerking met toezichthouder
De categorieën van persoonsgegevens
Hoe kennis gekregen van
Naleving van eerdere lasten onder dwangsom
Aansluiting bij gedragscode
Andere omstandigheden: gemaakte winsten/vermeden verliezen




Waarop ziet de AVG?

De verwerking van persoonsgegevens

Persoonsgegeven: 
“alle informatie over een 
geïdentificeerde of identificeerbare 
natuurlijke persoon” 
(dit is de “betrokkene”)

AVG: persoonsgegevens
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Dit is heel breed: 

Wil er sprake zijn van persoonsgegevens dan moeten de gegevens allereerst betrekking hebben op
een persoon. Met andere woorden: de gegevens moeten over de persoon gaan, ze moeten iets over die
persoon zeggen. Wanneer de gegevens niét iets zeggen over een concreet persoon, dan zijn het geen
persoonsgegevens. De prijs van een auto in een catalogus van een autodealer is bijvoorbeeld géén
persoonsgegeven, want dit gegeven heeft geen betrekking op een persoon. Wanneer echter de dealer in zijn
orderverwerkingssysteem vastlegt dat ‘Jan Jansen’ de betreffende auto heeft gekocht voor een bepaalde
prijs, dan is er wel sprake van persoonsgegevens omdat de gegevens over de auto dan betrekking hebben op
Jan Jansen.


Identificeerbaar: 
Als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identifacator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon”

Kosten en tijd benodig voor identificatie waarbij rekening moet worden gehouden met de stand van techniek

Nummerborden
IP-adres
Ook dynamisch IP-adres.
“Aangezien deze overweging verwijst naar de middelen
die redelijkerwijs kunnen worden ingezet door zowel de
persoon die voor de verwerking verantwoordelijk is als
een „ander[e] persoon”, kan uit de bewoordingen ervan
worden opgemaakt dat het voor de kwalificatie van een
gegeven als „persoonsgegeven” in de zin van artikel 2,
onder a), van richtlijn 95/46 niet vereist is dat alle
informatie aan de hand waarvan de betrokkene kan
worden geïdentificeerd, bij een en dezelfde persoon
berust..” zaaknr. C-582/14

Niet:

Overledenen
Rechtspersonen

Bijzondere persoonsgegevens

• godsdienst of levensovertuiging;
• Ras;
• politieke gezindheid;
• Gezondheid;
• seksuele leven;
• lidmaatschap van een vakvereniging;
• strafrechtelijke persoonsgegevens;
• persoonsgegevens over onrechtmatig
of hinderlijk gedrag;
• Genetische gegevens
• Biometrische gegevens
• Gezondheid (zowel fysiek als
geestelijk)

Het gaat erom ben jij of iemand anders in staat om de betrokkene te identificeren. 






Verwerking:
“Een bewerking of een geheel van bewerkingen met betrekking 
tot persoonsgegevens of een geheel van persoonsgegevens, 
al dan niet uitgevoerd via geautomatiseerde procedés, zoals 
het verzamelen, vastleggen, ordenen, structureren, opslaan, 
bijwerken of wijzigen, opvragen, raadplegen, gebruiken, 
verstrekken door middel van doorzending, verspreiden of op 
andere wijze ter beschikking stellen, aligneren of combineren, 
afschermen, wissen of vernietigen van gegevens”

AVG: verwerking
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Het gaat vooral om geautomatiseerde verwerkingen

 
verzamelen; 
• 
vastleggen; 
• 
opslaan; 
• 
wijzigen; 
• 
opvragen; 
• 
raadplegen; 
• 
gebruiken;
• 
verstrekken;
• 
wissen en vernietigen. 

Kortom: vrijwel alles is een verwerking:

Het plaatsen en gebruiken van informatie op internet is een verwerking

Het inzien van gegevens is een verwerking (mits de gegevens zijn opgenomen in een bestand)






Voorbeelden:
 verzamelen
 vastleggen
 opslaan
 wijzigen
 opvragen
 raadplegen
 gebruiken
 verstrekken
 wissen en vernietigen

Kortom: vrijwel alles is een verwerking!

AVG: verwerking
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Er bestaat alleen een recht op verwerking (en dus een rechtvaardiging hiervoor) indien één van de 
volgende gronden aanwezig is:

 Noodzakelijk voor de uitvoering overeenkomst
 Noodzakelijk voor de uitvoering van een wettelijke plicht
 Noodzakelijk ter bescherming van een vitaal belang betrokkene
 Noodzakelijk voor de vervulling van een publiekrechtelijke taak
 Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
 Ondubbelzinnige toestemming

AVG: grondslagen
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Uitvoeren overeenkomst:

Het moet wel noodzakelijk zijn. Slechts wanneer de overeenkomst niet goed kan worden nagekomen zonder de verwerking is sprake van een dergelijke noodzaak.

Wettelijk plicht:
Werkgevers moeten nu eenmaal bepaalde gegevens van werknemers doorgeven aan de belastingdienst (artikel 28 wet op de loonbelasting)

Vitaal belang:
Niet snel maar denk aan levensbedreigende situaties, epidemie (alleen indien andere rechtsgrond er niet is

Algemeen belang of openbaar gezag (gezondheidsdoeleinden, sociale bescherming

Gerechtvaardigd belang 

Dat speelt wel een rol in arbeidsrelaties. De verwerking moet noodzakelijk zijn voor de behartiging van de gerechtvaardigde belangen van de verantwoordelijke of een derde tenzij de belangen van de betrokkene zwaarder wegen. Belangenafweging

In omstandigheden waarin de betrokkenen redelijkerwijs geen verdere verwerking verwachten, mag geen beroep op deze grondslag worden gedaan (overweging 47) Fraudepreventie / Interne administratieve doeleinden (bij doorgifte binnen concern)

Reguliere bedrijfsactiviteiten
Interne administratieve doeleinden
Wezenlijke zin ondersteunen (fraudebestrijding)
Nauw verwezen zijn met (marketing)

Twee vragen die daarbij
van belang zijn:
• Zijn deze gegevens echt
noodzakelijk, dus kan ik
niet zonder?
• Kan ik hetzelfde doel
bereiken via minder
ingrijpende middelen?

ECLI:NL:GHSHE:2014:2803

Toestemming:

Uitgangspunt is dat een werknemer zijn toestemming niet vrijelijk kan geven. 

Tenzij de situatie zodanig is dat er geen enkel nadeel is te verwachten voor de werknemer als hij weigert

Dataminimalisatie:
Geografische beperking (alleen in bepaalde plaatsen monitoren en niet in gevoelige ruimtes)
Welke data: geen persoonlijke communicatie
Tijd: steeksproefgewijs ipv continue

Voor bijzondere persoonsgegevens is dit nog iets anders. 




AVG samengevat
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Persoons-
gegeven Verwerking Doel en

Grondslag Compliant
A
V
G

? ? ! !
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Compliant = beginselen en regels AVG

Grondslagen:

Noodzakelijk voor de uitvoering overeenkomst
Noodzakelijk voor de uitvoeren van een wettelijke plicht
Noodzakelijk ter bescherming van een vitaal belang betrokkene
Noodzakelijk voor de vervulling van een publiekrechtelijke taak
Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
Ondubbelzinnige toestemming

Beginselen:

Data-minimalisatie (privacy by design & default)
Rechtmatig, eerlijk, transparant en zorgvuldig (o.a. informatie geven, accountability, bewustwording)
Specifieke doelen (doelbinding)
Accuraat en relevant
Niet langer dan nodig bewaren
Afdoende beveiligen (datalekken)

Regels:

Privacyverklaring 
Privacy Impact Assessment 
Registerplicht
Privacy Officer
Beveiliging
Datalekken

Documenten:

Privacy beleid
Protocollen 
Privacy statements 
Contracten (verwerkersovereenkomst, arbeidsovereenkomst)




	






Voorbeeld: kopie ID
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Persoons-
gegeven Verwerking Doel en

Grondslag Compliant

A
V
G

? ? ! !

‘Kopie ID’ 
werknemer

JA JA Voldoen aan fiscale 
plichten

Noodzakelijk 
uitvoering 

wettelijke plicht 

Beveiliging
Bewaartermijn

Informatierechten
Juiste documentatie

etc.

9

Presentator
Presentatienotities
Compliant = beginselen en regels AVG

Grondslagen:

Noodzakelijk voor de uitvoering overeenkomst
Noodzakelijk voor de uitvoeren van een wettelijke plicht
Noodzakelijk ter bescherming van een vitaal belang betrokkene
Noodzakelijk voor de vervulling van een publiekrechtelijke taak
Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
Ondubbelzinnige toestemming

Beginselen:

Data-minimalisatie (privacy by design & default)
Rechtmatig, eerlijk, transparant en zorgvuldig (o.a. informatie geven, accountability, bewustwording)
Specifieke doelen (doelbinding)
Accuraat en relevant
Niet langer dan nodig bewaren
Afdoende beveiligen (datalekken)

Regels:

Privacyverklaring 
Privacy Impact Assessment 
Registerplicht
Privacy Officer
Beveiliging
Datalekken

Documenten:

Privacy beleid
Protocollen 
Privacy statements 
Contracten (verwerkersovereenkomst, arbeidsovereenkomst)





	






Voorbeeld: kopie ID doorgeven

U W  R E C H T  O P  V I S I E

Persoons-
gegeven Verwerking Doel en

Grondslag Compliant

A
V
G

? ? ! !

‘Kopietje ID’ 
doorgeven aan 
inlener

JA JA Uitvoering 
overeenkomst?

In veel gevallen geen 
grondslag dus geen 
geldige verwerking!

Niet aan de orde
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Compliant = beginselen en regels AVG

Grondslagen:

Noodzakelijk voor de uitvoering overeenkomst
Noodzakelijk voor de uitvoeren van een wettelijke plicht
Noodzakelijk ter bescherming van een vitaal belang betrokkene
Noodzakelijk voor de vervulling van een publiekrechtelijke taak
Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
Ondubbelzinnige toestemming

Beginselen:

Data-minimalisatie (privacy by design & default)
Rechtmatig, eerlijk, transparant en zorgvuldig (o.a. informatie geven, accountability, bewustwording)
Specifieke doelen (doelbinding)
Accuraat en relevant
Niet langer dan nodig bewaren
Afdoende beveiligen (datalekken)

Regels:

Privacyverklaring 
Privacy Impact Assessment 
Registerplicht
Privacy Officer
Beveiliging
Datalekken

Documenten:

Privacy beleid
Protocollen 
Privacy statements 
Contracten (verwerkersovereenkomst, arbeidsovereenkomst)





	






AVG: compliance
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 Beveiliging 
 Bewaartermijnen
 Datalekken 
 Informatie
 Verantwoording  
 Rechten betrokkenen
 Delen met derden

 Privacy beleid
 Protocollen 
 Privacy statements 
 Contracten (verwerkersovereenkomst, arbeidsovereenkomst)

AVG: thema’s compliance en uitwerking
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Dataminimalisatie: als je apparaten ter beschikking stelt als werkgever aan een werknemer dan moeten de instellingen op de meest privacy-vriendelijke stand staan als je te maken hebt met ‘tracking’ technologie.

Je moet de juiste documenten hebben

Privacy protocol
Bewerkersovereenkomsten moeten er zijn (en op orde zijn)
Soms een registerplicht

Je moet gewoon kunnen aantonen dat de juiste technische en organisatorische maatregelen zijn getroffen.

Het personeel moet bewust zijn en hierover worden geïnstrueerd

De systemen moeten zodanig zijn ontworpen dat privacy zo goed mogelijk is geborgd

Niet meer gegevens verwerken dan noodzkaleijk

Doelbinding/doelbeperking

Rekening houden met:
• Samenhang doel van
verzameling en verdere
verwerking
• Kader waarin de
persoonsgegevens zijn
verzameld (relatie
verantwoordelijke-betrokkene)
• Aard van de persoonsgegevens
• Gevolgen voor betrokkenen
• Passende waarborgen
(beveiliging)



AVG compliance: roadmap voor de arbeidsorganisatie
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 Inventariseer welke persoonsgegevens worden verwerkt
 Stel vast of verwerking mag op grond van AVG (heb ik een verwerkingsgrondslag?)
 Stel vast wie toegang heeft (wie mag er allemaal verwerken?)
 Stel vast of persoonsgegevens worden gedeeld met derden
 Informeer betrokkenen over verwerkingen en hun rechten
 Waarborg uitoefening rechten betrokkenen
 Bewaar slechts het noodzakelijke
 Stel bewaartermijnen vast en leef deze na
 Zorg voor een passende technische beveiliging
 Instrueer personeel over omgang met persoonsgegevens 
 Instrueer personeel over omgang met beveiligingsincidenten (datalekken)
 Evalueer regelmatig compliance AVG
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Compliant = beginselen en regels AVG

Grondslagen:

Noodzakelijk voor de uitvoering overeenkomst
Noodzakelijk voor de uitvoeren van een wettelijke plicht
Noodzakelijk ter bescherming van een vitaal belang betrokkene
Noodzakelijk voor de vervulling van een publiekrechtelijke taak
Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
Ondubbelzinnige toestemming

Beginselen:

Data-minimalisatie (privacy by design & default)
Rechtmatig, eerlijk, transparant en zorgvuldig (o.a. informatie geven, accountability, bewustwording)
Specifieke doelen (doelbinding)
Accuraat en relevant
Niet langer dan nodig bewaren
Afdoende beveiligen (datalekken)

Regels:

Privacyverklaring 
Privacy Impact Assessment 
Registerplicht
Privacy Officer
Beveiliging
Datalekken

Documenten:

Privacy beleid
Protocollen 
Privacy statements 
Contracten (verwerkersovereenkomst, arbeidsovereenkomst)

 



AVG compliance: roadmap ‘extra’

U W  R E C H T  O P  V I S I E

 Stel vast of er een ‘privacy officer’ moet worden benoemd
 Stel vast of er een verwerkingsregister nodig is (dat is al snel het geval)
 Stel vast of een Privacy Impact Assessment nodig is en voer deze uit
 Stel vast of bij inrichting van systemen privacyaspecten zijn meegewogen (privacy by design en privacy 

by default)
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Compliant = beginselen en regels AVG

Grondslagen:

Noodzakelijk voor de uitvoering overeenkomst
Noodzakelijk voor de uitvoeren van een wettelijke plicht
Noodzakelijk ter bescherming van een vitaal belang betrokkene
Noodzakelijk voor de vervulling van een publiekrechtelijke taak
Noodzakelijk ter bescherming van een gerechtvaardigd belang (van verantwoordelijke)
Ondubbelzinnige toestemming

Beginselen:

Data-minimalisatie (privacy by design & default)
Rechtmatig, eerlijk, transparant en zorgvuldig (o.a. informatie geven, accountability, bewustwording)
Specifieke doelen (doelbinding)
Accuraat en relevant
Niet langer dan nodig bewaren
Afdoende beveiligen (datalekken)

Regels:

Privacyverklaring 
Privacy Impact Assessment 
Registerplicht
Privacy Officer
Beveiliging
Datalekken

Documenten:

Privacy beleid
Protocollen 
Privacy statements 
Contracten (verwerkersovereenkomst, arbeidsovereenkomst)

 



Einde: vragen?

www.danielshuisman.nl

U W  R E C H T  O P  V I S I E

Erik Hollander
hollander@danielshuisman.nl
0651890043 
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